Doporuéené standardy a uroven zabezpeceni na

Materska Skola, Zakladni Skola a Prakticka skola, Trutnov
Horska 160, Horni Staré Mésto, 541 02 Trutnov

v oblasti IT v souvislosti s narizenim GDPR

1/ PFistup k osobnim udajim

Doporucené zabezpeceni osobnich udaji podle jejich zplsobu ulozeni

Osobni udaje jsou uloZeny
pfimo na pevném disku daného
pocitace

pocitaC musi byt pfistupny pouze na heslo/uZivatelské
jméno, které je individualni pouze pro osobu opravnénou
k pfistupu k osobnim udajim (ij. nikoliv napf. sdilené
heslo pro vSechny ucitele)

pocitaC musi byt v dobé&, kdy je nepouzivany/vypnuty, v
uzamcené mistnosti

Osobni udaje jsou ulozeny na
serveru (ve sdilené slozce) -
tedy potencialné dostupné z
jakéhokoliv pocitace ve Skolni
siti

musi byt zajisténo, ze osobni Udaje jsou dostupné pouze
opravnénym osobam (tj. do sité je potfeba se hlasit na
konkrétni uzivatelsky ucCet/jméno nebo slozka musi byt
dostupna pod heslem, které je znamé pouze pfislusné
opravnéné osobé)

server by mél byt ve specialni zamc€ené mistnosti s
pFistupem pouze pro nezbytny okruh osob (feditel, IT
technik)

data na serveru by méla byt Sifrovana

Osobni udaje jsou uloZeny v
cloudu (potencialné dostupné z
jakéhokoliv pocitace Ci
mobilniho zafizeni)

vSechny pocCitate ¢i mobilni zafizeni, ktera jsou
vyuzivana pro pfistup k osobnim udajim, musi byt Fadné
zabezpelena - musi vyZadovat heslo pro pfistup

pFistup k soubordm by mél byt chranén heslem, které je
potfeba zadat pfi kazdém novém prihlaseni do cloudové
sluzby (tj. nikoliv “zapamatovat heslo”)

je potfeba mit s poskytovatelem cloudové sluzby
uzavienou dohodu/smlouvu dle pozadavki GDPR

Osobni udaje jsou ulozeny ve
specialnim software (napf. DM
evidence, uCetni  systémy
apod.)

vSechny pocCitae ¢i mobilni zafizeni, ktera jsou
vyuZzivana pro pfistup k osobnim udajim, musi byt fadné
zabezpelena - musi vyZadovat heslo pro pfistup

systém by mél umoznovat individualizovany pfistup pro
jednotlivé uzZivatele, a nastaveni prav tak, aby bylo mozné
nastavit kazdému prava pouze na urCitou oblast (ij.
nikoliv jedno spole¢né heslo a pfistup pro vSechny)

je potfeba mit s poskytovatelem systému uzavienou
dohodu/smlouvu dle pozadavki GDPR




Obecna doporuceni ke vSem typtim ulozeni osobnich udaji

osobni udaje je potfeba ukladat pouze do slozek a programu k tomu uréenych - nelze
napf. pfenaset na flash-disku v nezabezpecené podobé

pfi zasilani emailem doporuCujeme soubor zaheslovat a heslo sdélit pfijemci jinou
cestou (napf. formou sms)

pfi kazdém opusténi pocitace, na kterém probiha prace s osobnimi Udaji, musi dojit k
jeho“uzamknuti” tak, aby pfi navratu k pocitaci bylo nutné opét zadat heslo

at' uZz se jedna o pfistup do poéitacové sité nebo do specialniho software, zajisti
individualizované osobni uc¢ty transparentnost v nakladani s osobnimi udaji - v
pfipadé uniku dat se da vysledovat k jakému konkrétnimu pochybeni do$lo (pokud
pfistupuji  vSichni pod jednim ucétem/heslem - je jakékoliv vysledovani pficiny
problému témér nemozné)

2/ Doporuceni k tvorbé hesel

heslo musi obsahovat minimalné 8 znak

meélo by se jednat o kombinaci velkych a malych pismen a Cisel nebo specialnich
znaku

neméla by obsahovat “slovnikova” slova - napt. “Skola123”

méla by byt nastavena pravidelna zména hesel, minimalné 1x za rok

hesla by se neméla psat nikam na papir a ukladat pobliz pocitace

heslo pro pfistup do pocitate by mélo byt jiné nez heslo pro pfistup do
softwaru/aplikace s osobnimi daty (tak, aby se pro pfistup k osobnim datim zadavala
minimalné 2 rlzna hesla)

jakykoliv systém by mél umoznit zménu hesla ze strany uZivatele v jakykoliv okamzik

3/ Aktualizace softwaru

na pocitacich je potfeba mit nainstalované pouze legalni verze veSkerého softwaru
je nutné vzdy mit software aktualizovany, zejména

operacni systém (aktualizuje se vétSinou automaticky)

kancelarsky software, napf. MS Office (aktualizuje se rovnéz automaticky)
antivirovy program a firewall

webovy prohlize¢

software pouzivany pro praci s osobnimi udaji

O O O O O

4/ Pfedavani / zasilani osobnich udaju

osobni udaje prfedavané / zasilané v elektronické podobé by mély byt vzdy
zabezpecCené / zaheslované tak, aby v pfipadé ztraty média (napf. flash-disk) nebo
nabourani se do emailu nebylo mozné se k osobnim udajim dostat bez znalosti
pfistupového hesla (optimalné data neukladat na pfenosna zafizeni, ale pracovat
s dokumenty pfes cloud)

osobni udaje nelze posilat pfimo v téle emailu / zpravy

nejlépe je zasilat osobni Udaje formou datové schranky



5/ bezdratova sit’ - wifi

e nedoporucujeme pouzivat wifi zcela nezabezpecenou / bez hesla

e minimalni zplsob zabezpecleni je pfistup do zabezpelené sité pres heslo, které je
dostupné pouze zaméstnanclim a zakim Skoly

e heslo by se mélo pravidelné ménit - minimalné 1x ro¢né

6/ sprava pocitaCove sité
e podle rozsahu pocitaCové sité by méla Skola zajistit dostate¢né kvalitni spravu sité
tak, aby byly zajistény potfebné Cinnosti (sprava a nastaveni uzivatelskych ucta,
aktualizace softwaru, nastaveni serveru apod.)

Zpracovala: Mgr. Pavla Markova, MBA, povéfenec pro ochranu osobnich udaji na

Materska Skola, Zakladni Skola a Prakticka Skola, Trutnov, se sidlem Horska 160, Horni
Staré Mésto, 541 02 Trutnov

Dne: 1.2.2025



